Databehandleraftale

Standardkontraktsbestemmelser

i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med hen-
blik pa databehandlerens behandling af personoplysninger

mellem

Navn: N. Zahles Gymnasieskole

CVR: 62513217

Adresse: Ngrre Voldgade 7
Postnummer og by: 1358 Kagbenhavn K
Land: Danmark

herefter "den dataansvarlige”

og

ExamCookie ApS

CVR 38463888

Peder Skrams Gade 1, 1. tv.
9000 Aalborg

Danmark

herefter "databehandleren”
der hver iseer er en "part’” og sammen udger "parterne”
HAR AFTALT felgende standardkontraktsbestemmelser (Bestemmelserne) med henblik pa at

overholde databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske per-
soners grundleeggende rettigheder og frihedsrettigheder

Denne aftale er sidst opdateret d. 23 marts 2024 i forbindelse med Datatilsynets aendringer
for standardkontraktsbestemmelser.
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2. Pra@ambel

10.

11.

Disse Bestemmelser fastseetter databehandlerens rettigheder og forpligtelser, nar
denne foretager behandling af personoplysninger pa vegne af den dataansvarlige.

Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28,
stk. 3, i Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016
om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sadanne oplysninger og om opheevelse af direktiv 95/46/EF
(databeskyttelsesforordningen).

| forbindelse med leveringen af ExamCookie monitorerings software behandler data-
behandleren personoplysninger pa vegne af den dataansvarlige i overensstemmelse
med disse Bestemmelser.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre
aftaler mellem parterne.

Der herer fire bilag til disse Bestemmelser, og bilagene udger en integreret del af
Bestemmelserne.

Bilag A indeholder neermere oplysninger om behandlingen af personoplysninger, her-
under om behandlingens formal og karakter, typen af personoplysninger, kategori-
erne af registrerede og varighed af behandlingen.

Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af un-
derdatabehandlere og en liste af underdatabehandlere, som den dataansvarlige har
godkendt brugen af.

Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens
behandling af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger,
som databehandleren som minimum skal gennemfare, og hvordan der fares tilsyn
med databehandleren og eventuelle underdatabehandlere.

Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet
af Bestemmelserne.

Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk,
af begge parter.

Disse Bestemmelser frigar ikke databehandleren fra forpligtelser, som databehandle-
ren er palagt efter databeskyttelsesforordningen eller enhver anden lovgivning.

3. Den dataansvarliges rettigheder og forpligtelser

Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger
sker i overensstemmelse med databeskyttelsesforordningen (se forordningens artikel
24), databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes' nationale
ret og disse Bestemmelser.

1 Henvisninger til ‘'medlemsstat” i disse bestemmelse skal forstds som en henvisning til "EJS medlemsstater”.
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2. Den dataansvarlige har ret og pligt til at traeffe beslutninger om, til hvilket formal og Side 4 af 17
med hvilke hjeelpemidler, der ma ske behandling af personoplysninger.

3. Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlings-
grundlag for behandlingen af personoplysninger, som databehandleren instrueres i at
foretage.

4. Databehandleren handler efter instruks

1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks
fra den dataansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemssta-
ternes nationale ret, som databehandleren er underlagt. Denne instruks skal veere
specificeret i bilag A og C. Efterfelgende instruks kan ogsa gives af den dataansvar-
lige, mens der sker behandling af personoplysninger, men instruksen skal altid vaere
dokumenteret og opbevares skriftligt, herunder elektronisk, sammen med disse Be-
stemmelser.

2. Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter
vedkommendes mening er i strid med denne forordning eller databeskyttelsesbe-
stemmelser i anden EU-ret eller medlemsstaternes nationale ret.

5. Fortrolighed

1. Databehandleren ma kun give adgang til personoplysninger, som behandles pa den
dataansvarliges vegne, til personer, som er underlagt databehandlerens instruktions-
befajelser, som har forpligtet sig til fortrolighed eller er underlagt en passende lovbe-
stemt tavshedspligt, og kun i det ngdvendige omfang. Listen af personer, som har
faet tildelt adgang, skal lgbende gennemgas. P& baggrund af denne gennemgang
kan adgangen til personoplysninger lukkes, hvis adgangen ikke laengere er ngdven-
dig, og personoplysningerne skal herefter ikke laengere veere tilgeengelige for disse
personer.

2. Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de
pageeldende personer, som er underlagt databehandlerens instruktionsbefgjelser, er
underlagt ovennaevnte tavshedspligt.

6. Behandlingssikkerhed

1. Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databe-
handleren, under hensyntagen til det aktuelle tekniske niveau, implementeringsom-
kostningerne og den pageeldende behandlings karakter, omfang, sammenhaeng og
formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers ret-
tigheder og frihedsrettigheder, gennemfagrer passende tekniske og organisatoriske
foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og friheds-
rettigheder som behandlingen udger og gennemfgre foranstaltninger for at imgdega
disse risici. Afhaengig af deres relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger

b. evne til at sikre vedvarende fortrolighed, integritet, tilgaengelighed og ro-
busthed af behandlingssystemer og -tjenester
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c. evne til rettidigt at genoprette tilgeengeligheden af og adgangen til personop-
lysninger i tilfeelde af en fysisk eller teknisk haendelse

d. en procedure for regelmaessig afprevning, vurdering og evaluering af effekti-
viteten af de tekniske og organisatoriske foranstaltninger til sikring af behand-
lingssikkerhed.

2. Efter forordningens artikel 32 skal databehandleren — uathaengigt af den dataansvar-
lige — ogsa vurdere risiciene for fysiske personers rettigheder som behandlingen ud-
ger og gennemfgre foranstaltninger for at imgdega disse risici. Med henblik pa denne
vurdering skal den dataansvarlige stille den ngdvendige information til radighed for
databehandleren som ggr vedkommende i stand til at identificere og vurdere sadanne
risici.

3. Derudover skal databehandleren bista den dataansvarlige med vedkommendes over-
holdelse af den dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at
stille den n@dvendige information til radighed for den dataansvarlige vedrgrende de
tekniske og organisatoriske sikkerhedsforanstaltninger, som databehandleren alle-
rede har gennemfart i henhold til forordningens artikel 32, og al anden information,
der er ngdvendig for den dataansvarliges overholdelse af sin forpligtelse efter forord-
ningens artikel 32.

Hvis imgdegaelse af de identificerede risici — efter den dataansvarliges vurdering —
kraever gennemfgrelse af yderligere foranstaltninger end de foranstaltninger, som da-
tabehandleren allerede har gennemfart, skal den dataansvarlige angive de yderligere
foranstaltninger, der skal gennemfgres, i bilag C.

7. Anvendelse af underdatabehandlere

1. Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesfor-
ordningens artikel 28, stk. 2, og stk. 4, for at gegre brug af en anden databehandler (en
underdatabehandler).

2. Databehandleren ma séledes ikke gore brug af en underdatabehandler til opfyldelse
af disse Bestemmelser uden forudgaende generel skriftlig godkendelse fra den data-
ansvarlige.

3. Databehandleren ma kun ggre brug af underdatabehandlere med den dataansvarli-
ges forudgaende generelle skriftlige godkendelse. Databehandleren skal indgive an-
modningen om en specifik godkendelse mindst 3 maneder inden anvendelsen af den
pageldende underdatabehandler. Listen over underdatabehandlere, som den data-
ansvarlige allerede har godkendt, fremgar af bilag B.

4. Nar databehandleren ggr brug af en underdatabehandler i forbindelse med udfgrelse
af generel behandlingsaktiviteter pa vegne af den dataansvarlige, skal databehandle-
ren, gennem en kontrakt eller andet retligt dokument i henhold til EU-retten eller med-
lemsstaternes nationale ret, paleegge underdatabehandleren de samme databeskyt-
telsesforpligtelser som dem, der fremgar af disse Bestemmelser, hvorved der navnlig
stilles de forngdne garantier for, at underdatabehandleren vil gennemfgre de tekniske
og organisatoriske foranstaltninger pa en sadan made, at behandlingen overholder
kravene i disse Bestemmelser og databeskyttelsesforordningen.
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Databehandleren er derfor ansvarlig for at kraeve, at underdatabehandleren som mi- Side 6 af 17
nimum overholder databehandlerens forpligtelser efter disse Bestemmelser og data-
beskyttelsesforordningen.

5. Underdatabehandleraftale(r) og eventuelle senere sendringer hertil sendes — efter den
dataansvarliges anmodning herom — i kopi til den dataansvarlige, som herigennem
har mulighed for at sikre sig, at tilsvarende databeskyttelsesforpligtelser som fglger
af disse Bestemmelser er palagt underdatabehandleren. Bestemmelser om kommer-
cielle vilkar, som ikke pavirker det databeskyttelsesretlige indhold af underdatabe-
handleraftalen, skal ikke sendes til den dataansvarlige.

6. Databehandleren skal i sin aftale med underdatabehandleren indfgje den dataansvar-
lige som begunstiget tredjemand, saledes at den dataansvarlige i tilfaelde af at data-
behandleren faktisk eller retligt set er ophgrt med at eksistere eller i tilfeelde af data-
behandlerens konkurs, har ret til at opsige underdatabehandleraftalen og instruere
underdatabehandleren i at slette eller tilbagelevere personoplysningerne.

7. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af under-
databehandlerens forpligtelser. Dette pavirker ikke de registreredes rettigheder, der
folger af databeskyttelsesforordningen, herunder seerligt forordningens artikel 79 og
82, over for den dataansvarlige og databehandleren, herunder underdatabehandle-
ren.

8. Overforsel til tredjelande eller internationale organisationer

1. Enhver overfgrsel af personoplysninger til tredjelande eller internationale organisati-
oner ma kun foretages af databehandleren pa baggrund af dokumenteret instruks
herom fra den dataansvarlige og skal altid ske i overensstemmelse med databeskyt-
telsesforordningens kapitel V.

2. Hvis overforsel af personoplysninger til tredjelande eller internationale organisationer,
som databehandleren ikke er blevet instrueret i at foretage af den dataansvarlige,
kreeves i henhold til EU-ret eller medlemsstaternes nationale ret, som databehandle-
ren er underlagt, skal databehandleren underrette den dataansvarlige om dette retlige
krav inden behandling, medmindre den pagaeldende ret forbyder en sadan underret-
ning af hensyn til vigtige samfundsmaessige interesser.

3. Uden dokumenteret instruks fra den dataansvarlige kan databehandleren saledes
ikke inden for rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et tred-
jeland eller en international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i et tred-
jeland

c. behandle personoplysningerne i et tredjeland

4. Den dataansvarliges instruks vedrgrende overfarsel af personoplysninger til et tred-

jeland, herunder det eventuelle overfarselsgrundlag i databeskyttelsesforordningens
kapitel V, som overfgrslen er baseret pa, skal angives i bilag C.6.
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Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som
omhandlet i databeskyttelsesforordningens artikel 46, stk. 2, litra c og d, og disse Be-
stemmelser kan ikke udgere et grundlag for overfgrsel af personoplysninger som om-
handlet i databeskyttelsesforordningens kapitel V.

9. Bistand til den dataansvarlige

2.

Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt
den dataansvarlige ved hjeelp af passende tekniske og organisatoriske foranstaltnin-
ger med opfyldelse af den dataansvarliges forpligtelse til at besvare anmodninger om
udgvelsen af de registreredes rettigheder som fastlagt i databeskyttelsesforordnin-
gens kapitel lIl.

Dette indebeerer, at databehandleren sa vidt muligt skal bistd den dataansvarlige i
forbindelse med, at den dataansvarlige skal sikre overholdelsen af:

a. oplysningspligten ved indsamling af personoplysninger hos den registre-
rede

b. oplysningspligten, hvis personoplysninger ikke er indsamlet hos den regi-
strerede

c. indsigtsretten

d. retten til berigtigelse

e. retten til sletning ("retten til at blive glemt”)

f.  retten til begreensning af behandling

g. underretningspligten i forbindelse med berigtigelse eller sletning af person-
oplysninger eller begraensning af behandling

h. retten til dataportabilitet

i. retten til indsigelse

j- retten til ikke at veere genstand for en afgerelse, der alene er baseret pa au-
tomatisk behandling, herunder profilering

| tilleg til databehandlerens forpligtelse til at bistd den dataansvarlige i henhold til
Bestemmelse 6.3., bistar databehandleren endvidere, under hensyntagen til behand-
lingens karakter og de oplysninger, der er tilgaengelige for databehandleren, den da-
taansvarlige med:

a. den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt se-
nest 72 timer, efter at denne er blevet bekendt med det, at anmelde brud pa
persondatasikkerheden til den kompetente tilsynsmyndighed, Datatilsynet,
medmindre at det er usandsynligt, at bruddet pa persondatasikkerheden in-
debeerer en risiko for fysiske personers rettigheder eller frihedsrettigheder

b. den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den
registrerede om brud pa persondatasikkerheden, nar bruddet sandsynligvis
vil medfare en hgj risiko for fysiske personers rettigheder og frihedsrettighe-
der

c. den dataansvarliges forpligtelse til forud for behandlingen at foretage en ana-

lyse af de pataenkte behandlingsaktiviteters konsekvenser for beskyttelse af
personoplysninger (en konsekvensanalyse)
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d. den dataansvarliges forpligtelse til at hare den kompetente tilsynsmyndig- Side 8 af 17
hed, Datatilsynet, inden behandling, safremt en konsekvensanalyse vedrg-
rende databeskyttelse viser, at behandlingen vil fgre til hgj risiko i mangel af
foranstaltninger truffet af den dataansvarlige for at begreense risikoen.

3. Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltnin-
ger, hvormed databehandleren skal bistd den dataansvarlige samt i hvilket omfang
og udstreekning. Det geelder for de forpligtelser, der folger af Bestemmelse 9.1. og
9.2.

10. Underretning om brud pa persondatasikkerheden

1. Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at
veere blevet opmaerksom p4a, at der er sket et brud pa persondatasikkerheden.

2. Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 24
timer efter, at denne er blevet bekendt med bruddet, sadan at den dataansvarlige kan
overholde sin forpligtelse til at anmelde bruddet pa persondatasikkerheden til den
kompetente tilsynsmyndighed, jf. databeskyttelsesforordningens artikel 33.

3. | overensstemmelse med Bestemmelse 9.2.a skal databehandleren bistd den data-
ansvarlige med at foretage anmeldelse af bruddet til den kompetente tilsynsmyndig-
hed. Det betyder, at databehandleren skal bistd med at tilvejebringe nedenstaende
information, som ifglge artikel 33, stk. 3, skal fremga af den dataansvarliges anmel-
delse af bruddet til den kompetente tilsynsmyndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er mu-
ligt, kategorierne og det omtrentlige antal bergrte registrerede samt katego-
rierne og det omtrentlige antal berarte registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for
at handtere bruddet pa persondatasikkerheden, herunder, hvis det er rele-
vant, foranstaltninger for at begraense dets mulige skadevirkninger.

4. Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe
i forbindelse med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde
brud pa persondatasikkerheden til den kompetente tilsynsmyndighed.

11. Sletning og returnering af oplysninger

1. Ved opher af tjenesterne vedrgrende behandling af personoplysninger, er databe-
handleren forpligtet til at slette alle personoplysninger, der er blevet behandlet pa
vegne af den dataansvarlige og bekraefte over for den dataansvarlig, at oplysningerne
er slettet, medmindre EU-retten eller medlemsstaternes nationale ret foreskriver op-
bevaring af personoplysningerne.

2. Fwolgende regler i EU-retten eller medlemsstaternes nationale ret foreskriver opbeva-

ring af personoplysningerne efter ophgr af tienesterne vedrgrende behandling af per-
sonoplysninger, se bilag C punkt 4.
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Databehandleren forpligter sig til alene at behandle personoplysningerne til de formal, Side 9 af 17
i den periode og under de betingelser, som disse regler foreskriver.

12. Revision, herunder inspektion

1. Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdel-
sen af databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed
for den dataansvarlige og giver mulighed for og bidrager til revisioner, herunder in-
spektioner, der foretages af den dataansvarlige eller en anden revisor, som er be-
myndiget af den dataansvarlige.

2. Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databe-
handleren og underdatabehandlere er naermeret angivet i Bilag C.7. og C.8.

3. Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter gaeldende lov-
givningen har adgang til den dataansvarliges eller databehandlerens faciliteter, eller
repraesentanter, der optreeder pa tilsynsmyndighedens vegne, adgang til databehand-
lerens fysiske faciliteter mod behgrig legitimation.

13. Parternes aftale om andre forhold

1. Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behand-
ling af personoplysninger om f.eks. erstatningsansvar, sa laenge disse andre bestem-
melser ikke direkte eller indirekte strider imod Bestemmelserne eller forringer den re-
gistreredes grundlaeggende rettigheder og frihedsrettigheder, som falger af databe-
skyttelsesforordningen.

14. Ikrafttraeden og ophor
1. Bestemmelserne traeder i kraft pa datoen for begge parters underskrift heraf.

2. Begge parter kan kreeve Bestemmelserne genforhandlet, hvis lovaendringer eller
uhensigtsmaessigheder i Bestemmelserne giver anledning hertil.

3. Bestemmelserne er gaeldende, sa leenge tjienesten vedrgrende behandling af person-
oplysninger varer. | denne periode kan Bestemmelserne ikke opsiges, medmindre
andre bestemmelser, der regulerer levering af tjenesten vedrgrende behandling af
personoplysninger, aftales mellem parterne.

4. Hyvis levering af tienesterne vedrgrende behandling af personoplysninger ophgrer, og
personoplysningerne er slettet eller returneret til den dataansvarlige i overensstem-
melse med Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne opsiges med skrift-
lig varsel af begge parter.
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5. Underskrift Side 10 af 17

Pa vegne af den dataansvarlige

Navn Ulrik Sieverts
Stilling IT-ansvarlig
Telefonnummer 33697993
E-mail us@zahles.dk
Dato d. 1 71/,aj 20
Underskrift (/ /

Pa vegne af databehandleren

Navn Morten Claudius Jakobsen
Stilling Direktar

Telefonnummer 27626794

E-mail Kontakt@examcookie.dk

Dato d. 1 maj,2024
Underskrift %ﬂ

15. Kontaktpersoner hos den dataansvarlige og databehandleren
1. Parterne kan kontakte hinanden via nedenstaende kontaktpersoner.

2. Parterne er forpligtet til Isbende at orientere hinanden om aendringer vedrgrende
kontaktpersoner.

Den dataansvarlige

Navn Ulrik Sieverts
Stilling IT-ansvarlig
Telefonnummer 33697993
E-mail us@zahles.dk

Databehandleren

Navn Morten Claudius Jakobsen
Stilling Direktar

Telefonnummer 27626794

E-mail Kontakt@examcookie.dk
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Bilag A Oplysninger om behandlingen

A.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige

Ved brugen af ExamCookie som monitoreringsveerktgj er formalet

- Behandling af eksaminandernes personnummer, jf. databeskyttelseslovens § 11, stk. 1, med
henblik pa entydig identifikation af eksaminanderne for at forbygge og forhindre eksamens-
snyd.

- Mulighed for at fa be- eller afkraeftet om eksaminanden har kommunikeret utilsigtet, anvender
ikke-tilladte hjeelpemidler eller i gvrigt overtreeder eksamensbestemmelserne.

- At eksaminandens besvarelse ikke er udarbejdet af tredjemand.

Institutionen vil her have mulighed for at kunne fa be- eller afkreeftet en sadan formodning og
i situationen agere over for egne elever. Institutionerne vil oftest ogsa anvende monitorerings-
lgsningen til at foretage stikprever, altsa undersgge om elever har snydt, men uden at der pa
forhand er mistanke om at eleven har snydt. Veerktgjet vil herved udggre et supplement til det
tilsyn, som institutionerne allerede fgrer med de skriftlige prover.

Institutionens behandling af personoplysninger i monitoreringsveerktgjet har hjemmel i data-
beskyttelsesforordningens artikel 6 stk. 1 litra e (offentlig myndighedsudgvelse), som er ud-
mgntet i (retsinformation.dk):

- §14, §15 og §20 i ” Bekendtgarelse om prgver og eksamen i de almene og studieforbere-
dende ungdoms- og voksenuddannelser” (bek. nr. 343 af 08/04/2016)

- §5 i bekendtggrelse om visse regler om prgver og eksamen i de gymnasiale uddannelser
(bek. nr. 1276 af 27. november 2017)

- §1 i "Bekendtgerelse om adgangen til at medbringe og anvende udstyr, herunder digitale
hjeelpemidler, under prever i de gymnasiale uddannelser” (bek. nr. 224 af 19/03/2018)

A.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige drejer sig primeert om (karakteren af behandlingen)

Data der behandles af Databehandleren i ExamCookie opdeles i 2 kategorier:

A. 2.2 Indsamlet data fra ExamCookie klienten der indsamles under eksamen, og udelukkende
i den tidsramme eksamen er angivet til af institutionen, disse opbevares i op til 3 maneder efter
eksamen se bilag C punk 4:

- Relevante skaermbilleder

- Procesliste

- Ny kopieret tekst og billeder i computerens clipboard

- Programmer anvendt i front pa computeren

- URL-adresser anvendt under eksamen

- Netveerkskort

Eksamensdata indsamlet fra klienten er krypteret og psedonymiseret séledes data ikke kan
tilkobles den konkrete person data er indsamlet fra. Data kan derimod tilkobles en konkret
person efter en dekryptering, som ggres med henblik pa at pavise eksamenssnyd som be-
skrevet i hjemmel for at indsamle data. Data er krypteret med en unik krypteringsnagle.

A. 2.3 Data der anvendes fra UNI-Sync mellem pakke ved UVM tilslutning.dk, anvendes alene
til at oprette og identificere den enkelte elev i ExamCookie.

- Kursistens fulde navn

- Kursistens klasse samt eventuelle hold pa institutionen

- Kursistens skole & argang
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- Kursistens eksamensplan

- Kursistens UNI-Login bruger ID til identificering af hver kursist som unik bruger (password er
krypteret)

- Kursistens personnummer, hvor dette behandles under pseudonymisering og ikke er synligt
i backenden

- Personoplysninger opbevares krypteret og pseudonymiseret som en ekstra sikkerhedsforan-
staltning, hvor krypteringsnagler (HASH ngglen) kun er tilgeengelig for én betroet medarbejder
i ExamCookie.

Data er opdelt i to kategorier, eksamensdata indsamlet fra klienten samt registreringsdata fra
UNI-sync aftalen. Disse er krypteret med separate krypteringsnagler. Alt data er krypteret bade
i ’in transmission’, ’in rest’ og ’in motion’.

Data i klar tekst er derfor ikke tilgaengeligt for underdatabehandler, Microsoft Azure. Adgang
til denne data kraever derfor et login gennem 2-faktor godkendelse, krypteringsnaglen (HASH
ngglen) samt én specifik IP adresse, hvor dette igen kun er én betroet medarbejder der har
adgang til disse.

A.3. Behandlingen omfatter falgende typer af personoplysninger om de registrerede
Der behandles personoplysninger, herunder fortrolige oplysninger, i form af navnlig:

- Skaermbilleder af eksaminandens computer

- Registrering af eksaminandens browserhistorik i de timer, som eksamen varer (browserhi-
storikken registreres hverken for eller efter eksamen)

- Kursistens personoplysninger til identificering af kursisten fra UNI-Sync mellem pakke be-
skrevet i punkt A. 2.3 over.

A.4. Behandlingen omfatter falgende kategorier af registrerede

Kursister / elever

A.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige kan pabegyndes efter disse Bestemmelsers ikrafttraeden. Behandlingen har fol-

gende varighed

Der henvises til beskrivelsen i punkt 14. i denne Databehandleraftale.
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Bilag B Underdatabehandlere Side 13 af 17
B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af falgende un-
derdatabehandlere

NAVN CVR ADRESSE BESKRIVELSE AF BE-
HANDLING
Microsoft Azure Company number Holland & Tyskland | Server til opbeva-
600413485 ring

Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af ovennaevnte
underdatabehandlere for den beskrevne behandlingsaktivitet. Databehandleren méa ikke —
uden den dataansvarliges skriftlige godkendelse — gare brug af en underdatabehandler til en
anden behandlingsaktivitet end den beskrevne og aftalte eller ggre brug af en anden under-
databehandler til denne behandlingsaktivitet.

Der er i aftalen mellem ExamCookie og Microsoft Azure indgéet aftale om at data udelukkende
opbevares pa sikret datacentre i Holland & Tyskland.

ExamCookie forpligter sig alene til at anvende en dansk siddende Microsoft Azure support,
hvis dette skulle blive aktuelt. ExamCookie har udarbejdet TIA for Microsoft Azure.

B.2. Varsel for godkendelse af underdatabehandlere
Se punkt. 7. stk. 3

B.3. Information om GDPR aftale mellem databehandler & underdatabehandler

Link til GDPR information fra underdatabehandleraftale med Micorosoft Azure:
https://docs.microsoft.com/da-DK/compliance/regulatory/gdpr?view=0365-worldwide
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Bilag C Instruks vedregrende behandling af personoplysninger

C.1. Behandlingens genstand/instruks
Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved,
at databehandleren udfgrer folgende:

Kursistens personoplysninger behandles for at oprette kursisten i softwaren nar denne aftale
er indgaet samt der er oprettet en UVM UNI-Sync aftale gennem tilslutning.dk.

Kursistens monitorerings data fra eksamen indsamles i institutionens personlige backend i
ExamCookie og behandles af den Dataansvarlige. @nsker den Dataansvarlige hjeelp til at be-
handle indsamlet data fra kursisten, skal dette ske efter instruks fra den Dataansvarlige.

C.2. Behandlingssikkerhed
Sikkerhedsniveauet skal afspejle:

At databehandleren indsamler fortrolige oplysninger mhp. at kunne dokumentere evt. eksa-
mens- snyd. | lyset heraf skal databehandleren Igbende fastsaette passende tekniske og or-
ganisatoriske sikkerhedsforanstaltninger, herunder efter retningslinjerne i pkt. 6(2) om be-
handlingssikkerhed.

Databehandleren er herefter berettiget og forpligtet til at treeffe beslutninger om, hvilke tekniske
og organisatoriske sikkerhedsforanstaltninger, der skal gennemfgres for at etableret det nad-
vendige (og aftalte) sikkerhedsniveau.

Databehandleren skal dog — under alle omstaendigheder og som minimum — gennemfgre fgl-
gende foranstaltninger, som er aftalt med den dataansvarlige:

Databehandleren sikre en hgj standard i sikkerhedsniveauet ved eksempelvis at indfare fal-
gende foranstaltninger:

- Det er kun én person i virksomheden der har adgang til data, og denne person er partner i
virksomheden og har indgaet fortrolighedserklaering i denne sammenhaeng.

- Personoplysninger opbevares krypteret og pseudonymiseret som en ekstra sikkerhedsforan-
staltning, hvor krypteringsnagler (HASH ngglen) kun er tilgeengelig for den betroede medar-
bejder i ExamCookie og derfor ikke tilgeengelig for Underdatabehandlere.

- Databehandleren har ikke data opbevaret fysisk pa nogen computer og kan kun tilga dette
gennem tilslutning.dk eller Microsoft Azure. Disse er valgt for at sikre vedvarende fortrolighed,
integritet, tilgeengelighed og robusthed. For yderligere information om de sikkerhedsforanstalt-
ninger og certificeringer Microsoft Azure gennemgar, henvises der til deres "Compliance” rap-
port: https://azure.microsoft.com/en-us/resources/microsoft-azure-compliance-offerings/

- Databehandleren har etableret logning i systemer, databaser og netveerk af falende forhold:
1. Aktiviteter, der udferes af systemadministratorer og andre med seerlige rettigheder
2. Sikkerhedshaendelser omfattende:
- AEndringer i logopseetninger, herunder de-aktivering af logning.
- /Endringer i systemrettigheder til brugere.
- Fejlede fors@g pa log-on til systemer, databaser og netvaerk Logoplysninger
er beskyttet mod manipulation og tekniske fejl og gennemgas lgbende.

- Databehandleren har etableret tekniske foranstaltninger til rettidigt at genoprette tilgeengelig-
heden af og adgangen til personoplysninger i tilfeelde af en fysisk eller teknisk haendelse. Dette
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Standardkontraktsbestemmelser januar 2020 Side 15 af 17er blandt andet sikret ved at data
har en backup pa en anden fysisk lokation som beskrevet i punkt B.1.

- Databehandlerens betroede medarbejder kan kun fa adgang til behandlet data gennem en
2-faktor godkendelse for at minimere risiko.

- Udover 2-faktor godkendelse kraever det én specefik IP adresse for at kunne tilga data, som
kun den betroede medarbejder har adgang til.

- Databehandleren har udarbejdet og udleveret informationsmateriale til den dataansvarlige, i
forhold til en risiko og konsekvensanalyse af it-sikkerheden for den Dataansvarlige.

- Der foretages flere gange arligt en Igbende evaluering og afpravning af behandlingssikker-
hed af Databehandleren.

- Databehandleren sikre at data under transmissions sendes krypteret, Iast bag en krypterings-
nggle, som kun er tilgaengelig for den betroede medarbejder.

- Adgang til institutionens unikke backend (webinterface), kreever ligeledes login gennem 2-
faktor godkendelse.

C.3 Bistand til den dataansvarlige

Databehandleren skal sa vidt muligt — inden for det nedenstaende omfang og udstreekning —
bista den dataansvarlige i overensstemmelse med Bestemmelse 9.1 0og 9.2 ved at gennemfare
felgende tekniske og organisatoriske foranstaltninger:

Databehandleren kan efter instruks fra den Dataansvarlige minimere adgang til data.
Databehandleren kan efter instruks fra den Dataansvarlige bistd med brugerroller, oprettelse
og nedlaeggelse af disse og heraf adgang til data.

Databehandleren kan efter instruks fra den Dataansvarlige slette specifikt data eller alt data.

Databehandleren bistar den registrerede, i dette tilfaelde kursisten/eleven, i at fa indsigt i hvilke
data der er indsamlet.

Databehandleren sikrer at der i organisationen altid er én betroet medarbejder, der har mulig-
hed for at bista den dataansvarlige i overensstemmelse med bestemmelse 9.1 og 9.2.
Databehandleren sikrer at der Igbende udvikles tekniske foranstaltninger med henblik pa at
kunne bista den dataansvarlige.

C.4 Opbevaringsperiode/sletterutine

Personoplysninger opbevares i 90 dage, hvorefter de slettes hos databehandleren. | szerlige
tilfeelde kan personoplysninger opbevares i op til 3 maneder, fx ved mistanke om snyd eller
behandling f en klagesag, hvor oplysningerne indgar i sagsbehandlingen.

Ved ophgr af tienesten vedrgrende behandling af personoplysninger, skal databehandleren
slette personoplysningerne i overensstemmelse med bestemmelse 11.1, medmindre den da-
taansvarlige — efter underskriften af disse bestemmelser — har aendret den dataansvarlige op-
rindelige valg. S&danne aendringer skal vaere dokumenteret og opbevares skriftligt, herunder
elektronisk, i tilknytning til bestemmelserne.

Sletterutine er fglgende:
a. Indsamlet data slettes automatisk efter en 90 dages periode.
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b. Indsamlet data kan slettes manuelt af databehandleren indenfor maksimalt
48 timer hvis der skulle veere et gnske fra den dataansvarlige om dette.

c. Den dataansvarlige har gennem tilslutning.dk tilkoblet en 'mellem data-
pakke’, hvor det er givet at denne aftale kan opsiges af den dataansvarlige
pa tilslutning.dk, pa ethvert givent tidspunkt, og derved vil data automatisk
blive slettet af databehandleren indenfor maksimalt 48 timer.

C.5 Lokalitet for behandling
Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den data-
ansvarliges forudgaende skriftlige godkendelse ske pa andre lokaliteter end falgende:

Virksomhedens adresse, Peder Skrams Gade 1, 1 TV, 9000 Aalborg, Danmark, indtil virksom-
heden eventuelt flytter adresse.

C.6 Instruks vedrerende overforsel af personoplysninger til tredjelande

Der overfgres ikke data til tredjelande. Data bliver som beskrevet i denne aftale bilag B, opbe-
varet i Holland & Tyskland, efter aftale med Microsoft Azure. Eventuel support fra Microsoft
Azure vil ske fra deres danske support i henhold til aftalen med Microsoft Azure. ExamCookie
har deaktiveret support funktion i Microsoft Azure for at sikre data ikke kan overfgres til tred-
jelande. ExamCookie har en dansk kontaktperson der kan assistere hvis dette skulle blive
ngdvendigt, dette vil alene benyttes efter overvejelse og accept af databehandler samt data-
ansvarlig.

Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfglgende giver en dokumenteret
instruks vedrgrende overfarsels af personoplysninger til et tredjeland, er databehandleren ikke
berettiget til inden for rammerne af disse Bestemmelser at foretage sadanne overfarsler.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med behand-
lingen af personoplysninger, som er overladt til databehandleren

Databehandleren skal en gang arligt for egen regning indhente en revisionserkleering,
ISAE3000 erkleering, fra en uafhaengig tredjepart vedrgrende databehandlerens overholdelse
af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller med-
lemsstaternes nationale ret og disse Bestemmelser.

Der er enighed mellem parterne om, at fglgende typer af revisionserkleeringer kan anvendes i
overensstemmelse med disse Bestemmelser:
- ISAE3000

Revisionserkleeringer fremsendes uden ungdig forsinkelse til den dataansvarlige til oriente-
ring. Den dataansvarlige kan anfeegte rammerne for og/eller metoden i erkleeringen og kan i
sadanne tilfeelde anmode om en ny revisionserklaering for egen regning under andre rammer
og/eller under anvendelse af anden metode.

Baseret pa resultaterne af erklaeringen, er den dataansvarlige berettiget til at anmode om gen-
nemfgrelse af yderligere foranstaltninger med henblik pa at sikre overholdelsen af databeskyt-
telsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes na-
tionale ret og disse Bestemmelser.

Den dataansvarlige eller en repraesentant for den dataansvarlige har herudover adgang til at

foretage inspektioner, herunder fysiske inspektioner, med lokaliteterne hvorfra databehandle-
ren foretager behandling af personoplysninger, herunder fysiske lokaliteter og systemer, der
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benyttes til eller i forbindelse med behandlingen. Saddanne inspektioner kan gennemfares, nar Side 17 af 17
den dataansvarlige finder det ngdvendigt.

Bilag D Parternes regulering af andre forhold

Der er ikke aftalt eller reguleret andre forhold.
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